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1. INTRODUCCION.

En el marco del Plan Anual de Auditorias y Seguimientos de la Oficina de Control
Interno — OCI, aprobado por el Comité Institucional de Coordinacion de Control
Interno CICCI para la vigencia 2022 y en cumplimiento de las funciones de
seguimiento contempladas en el articulo 12 de la Ley 87 de 1993, Ley 1474 de 2011,
Decreto 210 de 2003, se presenta el informe con el resultado de la evaluacién del
sistema de control interno, al estado y funcionalidad técnica y operativa Sistema De
Informacién ISOLUCION de la Secretaria de Tecnologias de la Informacion — TI.

2. OBJETIVOS DE LA AUDITORIA INTERNA.
2.1. Objetivo General.

El presente proceso de Auditoria Interna tiene como objetivo, evaluar el estado
técnico del sistema de informacion ISOLUCION desde el punto de vista de su
operacion, gestion, administracién, usabilidad y mejoras realizadas al igual que, el
desarrollo y estado contractual.

2.2. Objetivo Especifico.

Las actividades evaluadas durante la presente auditoria se relacionan
especificamente con:

» La evaluacion del estado técnico y operatividad del sistema de
Informacién ISOLUCION,

» La usabilidad de la herramienta desde el punto de vista de
licenciamiento, conexiones de los usuarios y la atencién a
incidentes,

= Contratos relacionados con el sistema de Informacion
ISOLUCION y su gestion.

3. ALCANCE.
El alcance de la auditoria relacionada con el Sistema de Informacion ISOLUCION
corresponde a nivel contractual, operativo, manejo de incidentes y gestion,

actividades que general son realizadas a través de la Secretaria de Tecnologias de
la Informacion — Tl y el Grupo de Seguridad de la Informacion.
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4. CRITERIOS DE AUDITORIA.

Los siguientes son los criterios de auditoria, que se tuvieron en cuenta, para la realizacion
del presente trabajo de evaluacion del sistema de control interno.

= Constitucion Politica de Colombia (Articulos 209 y 355)

= Ley 489 de 1998: “Por la cual se dictan normas sobre la organizacién y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras
disposiciones.”

= Ley 1474 de 2011: “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestién publica.”

= Decreto Ley 019 de 2012: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

= Decreto 1082 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Administrativo de Planeacion Nacional”.

5. DEPENDENCIAS RELACIONADAS CON EL OBJETO DE LA AUDITORIA.

= Secretaria de Tecnologias de la Informacion — TlI,
=  Oficina Asesora de Planeacion,

= Grupo de Seguridad de la Informacion y

= Oficina de Control Interno.

6. VERIFICACION DE CONTROL INTERNO.

De conformidad con el objetivo de esta auditoria, se procede a realizar la verificacion de la
funcionalidad y operacion técnica del sistema de informacion ISOLUCION. Para lo cual, se
considero tener en cuenta los siguientes conceptos:

7. DESARROLLO DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO (AUDITORIA INTERNA).

7.1. Evaluacion al componente técnico del sistema de informacion
ISOLUCION.

De acuerdo con la evaluacion realizada al sistema de informacion ISOLUCION,
instalado al servicio de la Unidad Administrativa Especial de Aeronautica Civil -
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AEROCIVIL, se estableci6 que ISOLUCION es un software comercial para la
administracion de los Sistemas de Gestion de Calidad como ISO 9001, SG-SST, ISO
45001, control de la bioseguridad, HSEQ, Gestion de Riesgos, Continuidad de
Negocio, MIPG, SARLAFT y SAGRILAFT, ISO 27001 y, el cumplimiento normativo.
Ademas, se le realizaron personalizaciones para adecuarlo a actividades propias de
la Aerocivil. El software es utilizado principalmente por las Oficinas Asesora de
Planeacion y de Control Interno, asi como por todas las dependencias de la entidad.

A continuacion, se relacionan las novedades identificadas durante la presente
evaluacion del sistema de control interno (Auditoria Interna):

7.2. Contratos

relacionados
mantenimiento del ISOLUCION.

con

la

implementacion,

soporte

y

Para informacion, en la gréfica relacionada a continuacion, se relacionan los
contratos y el costo de la inversion en la implementacion y desarrollo del aplicativo

ISOLUCION:

OFICINA DE CONTROL INTERNO

RELACION CONTRATOS DESARROLLO E IMPLEMENTACION DEL SISTEMA DE INFORMACION ISOLUCION

. = VIGILANCIA Y
MODALIDAD DE NUMERO DE ADICION
VIGENCIA NTRATISTA BJET VALOR VALOR TOTAL NTROL DEL
CONTRATACION CONTRATO SENC £ S AL 2 VALOR OO CONTRO,
CONTRATO
1 |PRESTACIONDE | 4100035 02011 | 2011 Sin Informacion Sin Informacion $134.560.000,00 Sin Informacién | $134.560.000,00( Sin Informacien |  CrUPO Soporte
SERVICIOS Informatico
Contratar la _adquisicion _de|
licencias del software de Gestion
PRESTACION DE ISOLUCION  SISTEMAS  INTEGRADOS  DE|de Calidad ISOLUCION. . Grupo Soporte
2 SERVICIOS 13000033-OH-2013 2013 GESTION S,A._ NIT. 900,239,396-3 $67.048.000,00( Sin Informacion $67.048.000,00 Un (1) mes Informtico
” ISOLUCION SISTEMAS INTEGRADOS DE " . " . . .
3 Sin Informcién 13001358-0C-2013 2013 GESTION S.A._ NIT. 900.239,396-3 Sin Informacion $30.352.653,00( Sin Informacion | $30.352.653,00|  Sin Informacion Sin Informacién
" . ISOLUCION SISTEMAS INTEGRADOS DE " " ” .
4 Sin Informcién 14000928-0C-2014 2014 | SESTIONS.A. NIT. 900,239,396-3 Sin Informacion $13.920.000,00( Sin Informacién | $13.920.000,00| Sin Informacién Sin Informacién
" ISOLUCION SISTEMAS INTEGRADOS DE " - - .
5 Sin Informcién 15000209-0C-2015 2015 GESTION SA. NIT. 9002393963 Sin Informacion $45.237.556,00( Sin Informacion | $45.237.556,00| Sin Informacién Sin Informacién
PRESTACION DE ISOLUCION SISTEMAS INTEGRADOS DE|aohone, o mantenimiento Hasta el 31 d Grupo S
- c Sistema Integrado de  Gestion lasta el 31 de Tupo Soporte
6 SERVICIOS 0016270-2016 2016 |GESTION S,A._ NIT. 900,239,396-3 MECIy cahdag. $37.014.200,00 $0.00)  $37.014.290.00) ciembre de 2016 informatico
PRESTACION DE ISOLUCION  SISTEMAS INTEGRADOS  DE|grone, 1y entenimiento @) Hasta el 31 d Grupo S
-H3- Sistema Integrado de  Gestién lasta el 31 de Tupo Soporte
7 SERVICIOS 17000587-H3-2017 2017 GESTION S.A_ NIT. 800,239,396-3 ety Cahdag. $34.943.301,00 $0,00{  $34.943.301,00| diciembre de 2017 informético
- Soporte y  Mantenimiento al
PRESTACION DE ISOLUCION  SISTEMAS  INTEGRADOS DE : hasta el 21 de Grupo Soporte
8 SERVICIOS 18000023-H3-2018 2018 |GESTION S,A._ NIT. 900,239,396-3 ;"Zz";"’ C;ﬂ;"""d” de Gestion|  $49.145.329,00 $0.00|  $49.145.329,00| yiciempre de 2017 informatico
SOPORTAR, MANTENER EL|
PRESTACION DE SISTEMA  INTEGRADO  DE| Nueve (9) meses,
o ISOLUCION  SISTEMAS INTEGRADOS DE|GESTION MECI Y CALIDAD Y| ” sin que pueda Grupo Soporte
9 MiENRTEwﬁ:IaZz'EO 19000527-H2-2019 2019 |CESTION S.A. NIT. 900.239,396.3 ADQURR EL MODULOS DE| $119-575.396,00 Sin Informacion | - $119.575.396,00) 0 "0 informatico
SEGURIDAD DE LA diciembre de 2019
INFORMACION.
SOPORTAR Y MANTENER EL| HASTA EL 21 DE
SISTEMA DE  INFORMACION DICIEMBRE DE
PRESTACION DE ISOLUCION ~ SISTEMAS INTEGRADOS DE(ISOLUCION QUE APOYA EL 2020 Y/O  AL|  Grupo Soporte
10 SERVICIOS 20000599 H3 DE 2620 2020 | GESTION S.,A._ NIT. 900,239,396-3 SISTEMA  INTEGRADO  DE $52.038.596,00)  $20.706.000.00)  $73.744.596.00 rERuiNG DE LAS informético
GESTION HORAS
CONTRADAS  LO|
SOPORTAR Y MANTENER EL| HASTA EL 17 B[ oosonone
- SISTEMA DE INFORMACION DICIEMBRE DE 2021
PRESTACION DE ISOLUCION  SISTEMAS  INTEGRADOS DE informético de la
11 21000529 H3 DE 2021 2021 : y ISOLUCION QUE APOYA EL| $64.562.245,00 $0,00|  $49.867.201,68
SERVICIOS GESTION S,A._ NIT. 900,239,396-3 SISTEMA  INTEGRADO  DE E\’;"li:;‘:l?c‘:\e
GESTION
SOPORTAR Y MANTENER EL| HASTA EL 16 DE
. SISTEMA DE INFORMACION DICIEMBRE DE 2022|  C™VPO Soporte
12 PR;E;’:/ICC'%\‘SDE 22000538 H3 DE 2022 2022 Egé%g'ﬁg ASIiIT\EthOSZSEI?N;;iRADOS PElisoLucion QUE APOYA EL $68.142.894,00) $0,00|  $68.142.894,00) '"’g:::!z’r“’:e'a
Ao T TR SISTEMA  INTEGRADO  DE| formética
GESTION
COSTOTOTAL DELOS CONTRATOS A LA VIGENCIA 2022 $717.540.262,00| $20.706.000,00|$723.551.218,68
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Desde la implementacién del ISOLUCION, la cual inicio en la vigencia 2011 a la
fecha vigencia 2022, se han invertido recursos del Tesoro Publico por un valor de
$723.551.218,68 millones de pesos. A continuacion, se detalla el comportamiento
de la inversion:

En la implementacion, operacion y funcionalidad del aplicativo y/o sistema de
informacion ISOLUCION, la Entidad celebro con la empresa ISOLUCION
SISTEMAS INTEGRADOS DE GESTION S.A. NIT. 900,239,396-3, el contrato de
prestacion de servicios nimero 11000325-OH-2011 por valor de $134.560.000,00.

Cabe anotar que en los sistemas de informacion de la Entidad consultados entre
ellos la direccién (Contratos \BOG7) (V:\)), no se evidenciaron los documentos
soporte que permitieran evaluar y verificar el proceso de ejecucion y liquidacion del
contrato mencionado anteriormente (11000325-OH-2011). Ademas, de no poder
validar el cumplimiento por parte del contratista en la implementacion de los médulos
adquiridos y demas actividades contratadas.

Seguido al contrato nimero 11000325-OH-2011, entre las vigencias 2013 y 2022,
se han celebrado doce (12) contratos, entre ellos tres (3) ordenes de compras por
valor de $89.510.209,00 y nueve (9) de prestacion de servicios por valor
$499.481.009,68 para un total de $588.991.218,68 millones de pesos.

Cada vigencia, la Entidad en promedio, invierte aproximadamente la suma de
$55.000.000 millones de pesos y, el estado técnico y operativo del aplicativo,
continta siendo deficiente. Ademas, que es reiterativo la ocurrencia de continuas y
permanentes fallas técnicas y salidas (Caidas del aplicativo) del servicio.

7.3. Deficiencias en el archivo y conservacion de los documentos que
soportan el desarrollo, ejecucion y liquidacién de los contratos.

En lo relacionado con las tres (3) Ordenes de Compra, no se evidenciaron soportes
que permitieran verificar el desarrollo, ejecucion, liquidacion y cumplimiento del
objeto contratado.

En los contratos de prestacion de servicios (9), en la mayoria de ellos, igualmente,
no se evidencio la totalidad de los soportes documentales. En la carpeta del contrato
namero 13000033-0OH-2013, consignada en BOG7, se evidencio el Acta de Recibo
Final con fecha 22 de abril de 2013, en la cual no se describe de manera detallada,

INFORME SOBRE LA AUDITORIA INTERNA PRACTICADA AL SISTEMA DE
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la ejecucion y/o comportamiento del presupuesto y el cumplimiento de las actividades
pactadas en el contrato.

Se observa, ademas, que el objeto de los contratos y 6érdenes de compras, se relacionan
directamente con la prestacion de los servicios de Soporte y Mantenimiento al Sistema
Integrado de Gestion MECI y Calidad.

Cabe resaltar, que, de acuerdo con la normatividad vigente, los sistemas de informacién
como BOG7 y SECOP, son los lugares donde se deben archivar y conservar, los
documentos que soportan la asignacion, desarrollo, ejecucion y liquidacién de los contratos
celebrados por la Entidad, por consiguiente, es la fuente de consulta que tienen los
auditores, para la realizacion del proceso de evaluacion del sistema de control interno. Para
el caso de los mas recientes contratos también se evidencia que no se encuentra soportada
en SECOP la informacion de la ejecucién de los contratos relacionados con ISOLUCION.

7.4. Licenciamiento.

Actualmente, el Sistema de Informacién ISOLUCION, cuenta con un total de 1300 licencias
adquiridas para Aerocivil. De estas, actualmente se tienen asignadas 915 licencias a
usuarios finales. Es decir, de acuerdo con la informacién entregada por el supervisor del
contrato vigente, se encuentran por asignar 385 licencias. Porcentualmente, tenemos que
auln hay un 30% del total de las licencias disponible para su asignacion (A continuacioén, ver
representacion grafica del estado de las licencias).

TOTAL DE LICENCIAS SISTEMA DE
INFORMACION ISOLUCION

Licencias Asignadas m Licencias Disponibles

INFORME SOBRE LA AUDITORIA INTERNA PRACTICADA AL SISTEMA DE
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7.5. Usuarios del sistema de informacion ISOLUCION.

De acuerdo con la informacién extraida del sistema de ISOLUCION, se evidencio
que la Entidad, tiene configurados 2228 usuarios, de los cuales 527 se encuentran
inactivos y 1701 estan activos. Lo cual muestra discrepancia entre el nimero de
licencias disponibles y el nimero de usuarios activos en el sistema de Informacion
ISOLUCION. (A continuacién, ver representacion grafica del estado de
licenciamiento de los usuarios).

Estado de licenciamiento Vs Usuarios
en sistema

ficendas Adquridas

usuarios en ISOLUCION

500 1000

Activo m Inactivo

Se solicité al Supervisor del contrato, quien, ademas, ejerce la funcién de Lider
Técnico del sistema de Informacién ISOLUCION, aclaracién sobre la diferencia de
estas cifras y el nos indicd, que esto se debia a que los usuarios configurados en el
grupo “Consulta General”, no consumian licenciamiento, ya que no realizan
modificaciones dentro del sistema, porque Unicamente, tienen la opcion de visualizar
su contenido. A continuacion, se presenta la distribucién de usuarios configurados
como activos en ISOLUCION:
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DISTRIBUCION DE USUARIOS POR GRUPOS EN
ISOLUCION

(769 [706]

221

FEEERRREEEE R E

7.6. Claves de acceso ala aplicacion.

Para el ingreso al sistema de informacion ISOLUCION, se utiliza el usuario y la
contrasefia de la red de Aerocivil, por encontrarse sincronizado con el directorio
activo, lo que hace que su acceso cumpla con el Estandar de Seguridad en
Contrasefias (GINF-6.0-08-122).

El aplicativo igualmente, cuenta con la posibilidad de realizar el ingreso solo para
consulta por medio de la Intranet, situacion que permite, que los usuarios sin tener
usuario asignado dentro del sistema puedan visualizar especialmente la
documentacion publica que se encuentra divulgada en el sistema ISOLUCION.

7.7. Numero de accesos de usuarios vigencias 2020 - 2022.

De acuerdo con la informacion suministrada por la Secretaria de Tecnologias de la
Informacion — Tl, la Entidad tiene el siguiente nimero de conexiones al sistema de
informacion ISOLUCION correspondientes a los afios 2020, 2021 y hasta el mes de
marzo de 2022:
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HISTORICO DE CONEXIONES ISOLUCION

(3 _
_D 3 6L 65 ) [ m
4119 5112| ml 3913\ o 394| 3550 (38— 8857 37 ?41|

AR ABR MAY JUN

Se solicitdé al supervisor del contrato, la informacion correspondiente a las
conexiones discriminadas por usuarios, con la intension de determinar que usuarios
licenciados estaban realmente haciendo uso de la aplicacién, pero a la fecha de
presentacion del presente informe, esta informacién no fue suministrada.

En la informacién (Datos) suministrada por la Secretaria de Tecnologias de la
Informacién — TI, nos muestra el nimero de conexiones que se realizaron
exitosamente en la aplicacion, pero al no tener la informacion sobre cuales usuarios
en particular realizaron estas conexiones, no fue posible determinar, el uso de las
licencias asignadas o la cantidad de usuarios que realizan de manera periddica las
conexiones exitosas.

7.8. Modulos operativos y no operativos del sistema de informacion
ISOLUCION.

De acuerdo con la informacion suministrada por el actual Lider Técnico del sistema
de informacion, ISOLUCION cuenta con 13 modulos, de los cuales, cinco (5), no se
encuentran operativos, dado que actualmente esta funcionalidad, es cubierta por
otras aplicaciones. Es de anotar, que, estos médulos, vienen incluidos en el sistema
original de fabrica y no se pueden retirar, ademas, no generan ningun costo
adicional de licenciamiento o mantenimiento.
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MODULO

AREAS USUARIAS

ESTADO

LIDERES

FUNCIONARIOS

Tareas Todas las Areas de la Entidad Operativo | Oficina Asesora de Planeacion|  Alfonso Antonio Barrios
Planeacion Oficina Asesora de Planeacion Operativo | Oficina Asesora de Planeacion|  Alfonso Antonio Barrios
Documentacion Todas las Areas de la Entidad Operativo | Oficina Asesora de Planeacion|  Alfonso Antonio Barrios
Auditoria Todas las Areas de la Entidad Operatvo |  Oficina de Control Interno Katherinne Michelle Diaz
Oficina de Control . .
. . , , . Katherinne Michelle
Mejora Todas las Areas de la Entidad Operativo | Interno/Oficina Asesora de ; : .
~ Diaz/Alfonso Antonio Barrios
Planeacion
Riesgos DAFP Todas las Areas de la Entidad Operativo | Oficina Asesora de Planeacion|  Alfonso Antonio Barrios
Grupo Seguridad de la Informacion Oficina Asesora de . .
i o . Katherinne Michelle
i Grupo Soporte Informético . Planeacion/Oficina de Control ) .
Configuracion . Operativo . Diaz/Alfonso Antonio
Oficina de Control Intermno Interno/Grupo Seguridad de la ) )
. .y g Barrios/Norma Benavides
Oficina Asesora de Planeacion Informacion
Sistemas: . 1. Oficina de Control Intemo | 1. Katherinne Michelle Diaz
1. Oficina de Control Intemno . )
1. MECI . .| Operativo | 2. Grupo Seguridad de la 2. Norma
. ., |2. Grupo Seguridad de la Informacion ., , .
2. Seguridad de [a Informacion Informacion Benavides/Alexandra Quiroga
Medicion N/A No Operativo N/A N/A
Proveedores N/A No Operativo N/A N/A
Talento Humano N/A No Operativo N/A N/A
Control de Equipos N/A No Operativo N/A N/A
Clientes N/A No Operativo N/A N/A

Fuente de la informacion: Secretaria de Tecnologiasde la Informacion - Tl

Como se observa en el cuadro anterior, el sistema de informacion ISOLUCION, esta
compuesto por trece (13) médulos, los cuales se encuentran distribuidos y liderados
por las siguientes dependencias:

*» Los médulos; Tareas, Planeacién, Documentacién y Riesgos DAFP, son
liderados por la Oficina Asesora de Planeacion.

= El mdédulo de Mejoras, lo lidera la Oficina de Control Interno.

» El lider del médulo de Mejoras esta compartido entre la Oficina Asesora de
Planeacién y la Oficina de Control Interno.

» Las Oficinas Asesora de Planeacion, Control Interno y el Grupo de Seguridad
de la Informacion, lideran en conjunto el modulo de configuracion.

» El Médulo de Sistemas del cual hacen parte las actividades relacionadas con
MECI y Seguridad de la Informacién, es liderado por la Oficina de Control
Interno y el Grupo de seguridad de la Informacion.
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Los médulos de; Medicion, Proveedores, Talento Humano, Control de Equipos y
Clientes, no estan operativos.

7.8.1. Subutilizacién de la totalidad del aplicativo.

Como se observa en el cuadro anterior, de los trece (13) modulos que integran el
sistema de informacion ISOLUCION, unicamente ocho de (8) ellos, se encuentran
en estado operativo, lo cual, representa el sesenta y uno por ciento (61%) de la
totalidad de la operacién y, cinco (5), estan no operativos, que equivale al treinta 'y
nueve por ciento (39%) de inactividad operacional. A pesar de la subutilizacion del
39% del aplicativo, anualmente la Entidad, realiza inversiones de aproximadamente
$50.000.000.00 millones de pesos en mantenimiento y actualizacion en un sistema
que no esta operando en su totalidad y se encuentra desactualizado.

De acuerdo con la anterior situacion, se deben realizar estudios de costo-beneficio
y determinar si su funcionalidad actual es suficiente para mantenerla en operacion
0 si se debe evaluar otras soluciones cuyos modulos si sean aplicables en su
totalidad en la Aerocivil.

7.9. Estadistica de los casos generados y relacionados con el estado
técnico del aplicativo ISOLUCION - 2020 — 2021 - 2022

La Secretaria de Tecnologias de Informacién - Tl, hizo entrega de los informes
mensuales de casos de ISOLUCION generados durante las vigencias; 2020, 2021 y
2022, de los cuales se obtienen los siguientes datos:

Casos Reportados por estado
2020-2021-2022

Casos reportados m casos Soludonados m escalados a segundo nivel

® Informacion Proporcionada m En gestion nivel | m En espera de confirmacion del dliente
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mes/aNo B casosReporTADOS | cAsos soLucioNADOSE EscALADOS ASEGUNDO NIVERA INFORMACIGN PROPORCIONADIE EN GESTION NIVELE EN ESPERA DE CONFIRMACION DEL CLIENTRS

ene-20 0 0 0 0 0 0
feb-20 0 0 0 0 0 0
mar-20 0 0 0 0 0 0
abr-20 0 0 0 0 0 0
may-20 0 0 0 0 0 0
jun-20 0 0 0 0 0 0
jul-20 8 6 2 0 0 0
ago-20 23 16 4 3 0 0
sep-20 28 21 2 0 5 0
oct-20 4 26 4 5 4 3
nov-20 32 17 1 9 2 3
dic-20 12 10 0 0 2 0
ene-21 0 0 0 0 0 0
feb-21 0 0 0 0 0 0
mar-21 0 0 0 0 0 0
abr-21 0 0 0 0 0 0
may-21 13 7 4 0 2 0
jun-21 42 35 7 0 0 0
jul-21 39 28 5 0 6 0
ago-21 17 16 0 0 1 0
sep-21 14 6 0 0 8 0
oct-21 9 1 0 0 8 0
nov-21 4 1 0 0 3 0
dic-21 6 3 0 0 2 1
ene-22 0 0 0 0 0 0
feb-22 0 0 0 0 0 0
mar-22 10 2 0 0 6 2

De acuerdo con los datos consignados en el cuadro anterior, se tiene que, en los
reportes mensuales que genera la empresa, se relacionan los casos generados y
ademas, se muestran los diferentes estados en que estos se encuentran. Sin
embargo, al revisar la informacién del reporte del siguiente mes, no se evidencia,
gue se reporten el estado de los casos que quedaron pendientes de subsanar del
mes anterior, situacién que, no permitio establecer si el contratista, esta cumpliendo
con las condiciones pactadas en el contrato. Lo anterior evidencia una vez mas, las
debilidades que presenta el proceso de supervision.

En la gréafica relacionada a continuacion, se puede visualizar los casos generados

(Barra de color azul) y los casos atendidos y solucionados por el contratista (Barra
de color naranja).
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CASOS GENERADOQOS VS. CASOS CERRADOS

Se evidencio, ademas, que, en los informes de casos reportados, no se relaciona la
criticidad dada al caso, ni los tiempos de solucion, los cuales se deben presentar en
detalle de acuerdo con lo estipulado en el formato niumero 8 Especificaciones
Técnicas de los contratos suscritos para las vigencias 2020, 2021 y 2022. Por lo
anterior, no le fue posible al equipo auditor, evidenciar que se esté cumpliendo con
los ANS (Acuerdos de Nivel de Servicio) definidos en el mismo formato 8.

| isolucien

SERVICIO AL CLIENTE

INFORME MENSUAL DE CASOS DE CLIENTE

Cliente: AERONAUTICA CIVIL
Periodo: Del 28 de Febrero al 20 de Marzo de 2022

Fecha de Creacion

Nombre del Caso o

#Caso Tipo de Caso Titulo del Correo Descripcion Breve del Caso Estado Actual
RE: INTRODUCIR EN TABLADE | Buenos dias. Reftero el correo enviado el pasado 12 de enero y que al a fecha no tiene solucién. : De manera
Soncitud de CONTENIDO EL TITULO NIVEL 4 EN |atenta reporto el siguiente error que se esta presentando con el apiicativo, especificamente en el siguiente|
SAC-20027-G1B4 31032022 o LAS PLANTILLAS DOCUMENTALES: |documento: * NOMBRE: PRALPLAN RETIRO DE AERONAVES INUTILIZADAS AREA NO CONCESIONADA| Solucionado
MANUAL, GUIA, PROTOCOLO, | AEROPUERTO INTERNACIONAL “CAMILO DAZA" CUCUTA — SKCC * Clave: GSAP-2.1-11-026 Al crear un|
PROGRAMA, CARTA DE ACUERDO  [titulo de nivel 4, el apiicativo no numera de Ia forma correcta. * Pantallazo:
Buenos dias De manera atenta me permito informar un que se ha venido en el
apicativo y que ya es de conocimiento para fa frma ISOLUCION y a la fecha persiste. El inconveniente es por|
SAC.29198.v2M3 90312022 Funcion Secundaria |09MAR22 - Inconvenientes ISOLUCION| lentitud con el méduio de actas: * Problemas para consuitar actas codificadas o en borrador * Problemas para Solucionado
29199 con Error - Opcion ACTAS diigenciar tareas Unicamente generadas por las acias. Para evidenciar e inconveniente, me vi en la necesidad
de grabar Ia reunién. a continuacian, comparto el enlace: adjunto un correo del pasado 4/07/2021 donds se hizo|
reporte de! problema para cerrar tareas
o3 Funcién Secundaria ! . Buenos dias Dentro de ISOLUCION al infentar colocar como ink un formato dentro de un documento, cuando se|  Abierto, en proceso de
SAC-20243-MON4 100312022 con Error RV: Error Isolucién AEROCVIL | quigre fitrar por patabra para ubicar con mayor faciidad el formato, esta opcién no funciona atencion
031 Funcion Secundaria Buen dia Se requiere validar el mogulo de Riesgos DAFP v 5.0 en Isolucion. Por favor informar si se encuentral  Resuelto en espera de
SAC-29247-J2W3 10/0372022 con Error Riesgos disponible en ambiente de pruebas y donde se puede revisar la documentacion para iniciar las pruebas. confirmacion
1102 Cordial Saludos De manera atenta me permito reportar el siguiente inconveniente que e presenta con el
SAC.20277.Cap1 110312022 Funcion Secundaria | 11MARZ2 - ISOLUCION con fallas |modulo de ISOLUCION-. Al escoger la opeion manejo de documentos, mapa de procesos o al consutar| Abierto, en proceso de
- . con Error para modulo manejo de documentos |cualaier documento del listado maestro. s evidencia el siguiente error. Agradecemos ka revision urgente del atencién
apicativo ya que esta generando muchas fallas
SAC-20280.L9G3 110312022 Funcién Secundaria SOPORTE URGENTE Buen dia Al ingresar a cualquier opcion de ISOLUCION esta generando este eror: Abierto, en proceso de

con Error

atencion

14




INFORME

INFORME SOBRE LA AUDITORIA INTERNA PRACTICADA AL SISTEMA DE
INFORMACION ISOLUCION — VIGENCIA 2022

AERONAUTICA CIVIL OFICINA DE CONTROL INTERNO

UNIDAD ADMINISTRATIVA ESPECIAL

Principio de procedencia:

1020 065 Fecha: 30/10/2020 Péagina: 15 de 21

7.10. Fallas técnicas presentadas con el Sistema ISOLUCION.

Con respecto a las fallas técnicas que ha presentado el Sistema de Informacién
ISOLUCION, en la reunion presencial realizada con el Supervisor del contrato,
manifestd, que buena parte de ellas, se deben, a que el sistema inicial, le fueron
realizadas multiples personalizaciones, que de alguna manera, afectan la prestacion
del servicio al momento de realizar cualquier ajuste sobre la plataforma, lo cual, no
es una justificacion clara, teniendo en cuenta, que las personalizaciones, ajustes y
mantenimientos los ha realizado siempre la misma empresa y que de acuerdo con
el Formato numero 8 todas estas actualizaciones deben quedar documentadas.

Se evidencio, ademas, que, la aplicacion ISOLUCION actualmente en produccion,
se encuentra en la version 4.8.21.08.26.29 liberada el 26 de agosto de 2021,
mientras que comercialmente ya se tiene disponible la version 5.0.22.05.09.21 que
se liber6 el 09 de mayo de 2022. Es decir, de acuerdo con la pégina oficial de
ISOLUCION (https://isolucion.com/innovacion-y-mejora/), estamos 21 versiones por
debajo de la mas reciente y, de acuerdo con el formato niumero 8, “El contratista
debe suministrar e instalar las actualizaciones del producto del software de acuerdo
con los sistemas operativos, plataformas, esquema de comunicaciones y redes de
la Entidad sin que ello represente costo adicional para la UAEAC.” Esta falta de
actualizacion del sistema podria ser una de las causas por las cuales el sistema
presenta inestabilidad. Adicionalmente a las fallas que presenta el sistema se
presentan inconvenientes en la atencion de los diferentes casos generados,
retrasos injustificados y falta de un canal de comunicacion definido y eficiente para
la solucion de los inconvenientes como se evidencia en las diferentes
comunicaciones realizadas especialmente por la Oficina Asesora de Planeacion y
la Oficina de Control Interno.

El director de Infraestructura y Soporte de Tecnologia de la Informacion, a través
del correo institucional de fecha 20 de mayo de 2022, pone en conocimiento de las
areas usuarias de ISOLUCIN, los temas tratados con el contratista, tendientes a la
solucion definitivamente de las fallas reiterativas que presenta el sistema. Para mas
informacion, transcribimos el dltimo correo enviado al contratista:

“Buenos dias para todos.

Les informo que, desde la Direccién de Infraestructuray Soporte de T.l., venimos adelantando
reuniones con el proveedor del sistema iSolutions con el fin Gltimo de dar solucién a los
requerimientos y necesidades de las areas usuarias. En la actualidad, el proveedor ha manifestado
diferentes razones por las cuales los problemas en iSolutions son reiterativas y no logran
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solucionarse de forma definitiva. Entre dichas razones, argumenta la necesidad de que cambiemos
de versién del software, siendo este su discurso para no atender algunos de nuestros
requerimientos o simplemente dar soluciones a medias.

Por tal razon, solicito de su colaboracion para que hagamos una reunion para contextualizarlos
sobre la situacién, ensefiarles el plan de trabajo que sugiere el proveedor, y en la cual, necesitamos
tomar algunas decisiones como:

Aceptar la actualizacion de version de la herramienta y someternos al plan de trabajo
Proveer una copia de la base de datos de produccion

Con base en las necesidades de las areas, priorizar los casos que estan abiertos a la fecha.
Conformar una mesa de trabajo para hacer seguimiento, monitoreo, control y toma de
decision

Por el momento, les solicito su amable colaboracion para que sea esta Direccion el Gnico canal de
comunicacién con el proveedor, y asi evitar dilatacion de la situacion.

El ingeniero @Pedro Enrique Castro Hernandez estard de vacaciones a partir del 25 de mayo, y por
lo tanto estara en su reemplazo el ingeniero @Carlos Alberto Vega Suarez

Quedo atento a sus inquietudes, y esta tarde les haré llegar la citacién para la reunién.”

7.11. Proceso de actualizacion del médulo MECI al de MIPG.

De acuerdo con las condiciones pactadas en el contrato nimero 20000599 H3 de
20Al, le correspondia al contratista ISOLUCION SISTEMAS INTEGRADOS DE
GESTION S.A., actualizar el médulo MECI al de MIPG. A continuacién, se
relacionan datos afines con el contrato en mencion:

Contrato numero: 20000599 H3 de 2020.

Fecha: 07 de julio de 2020

Contratista: ISOLUCION SISTEMAS INTEGRADOS DE GESTION S.A.
NIT. 900,239,396-3

Valor: $53.038.598,00 incluido IVA

Plazo: HASTA EL 21 DE DICIEMBRE DE 2020 Y/O AL TERMINO DE
LAS HORAS CONTRADAS LO QUE PRIMERO OCURRA

Adicion: $20.706.000 INCLUIDO IVA

Fecha: 28 de octubre de 2020.
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7.11.1. Relacion de pagos.

A continuacion, se relacionan los pagos que con cargo al contrato nimero 20000599
H3 de 2020, que se le realizaron al contratista ISOLUCION SISTEMAS

INTEGRADOS DE GESTION S.A., durante el desarrollo y ejecucién del contrato:

15/09/2020 17/09/2020 ] 7.372.099 Pago contrato
15/09/2020 17/09/2020 $  10.103.149 Pago contrato
30/11/2020 3/12/2020 ] 7.372.100 Pago contrato
30/11/2020 3/12/2020 5 7.372.100 Pago contrato
18/12/2020 23/12/2020 ] 7.372.100 Pago contrato
26/01/2021 29/01/2021 $  20.706.000 pago adicién
26/04/2021 4/05/2021 S5 13.447.050 Pago final contrato

$  73.744.508 Total del contrato

7.11.2. Requerimiento de la Entidad al contratista sobre la actualizacion

de del médulo MECI a MIPG.

Aunque no fue entregado por el supervisor del contrato nimero 20000599 H3 de
2020, el documento de requerimiento de actualizacién del médulo MECI por MIPG,
durante la vigencia del contrato, se considera que esta actividad, estaba
contemplada en las obligacion a las que hace referencia la CLAUSULA OCTAVA —
OBLIGACIONES DEL CONTRATISTA — EL CONTRATISTA se obliga a: 18.
Realizar las actualizaciones y despliegues que se requieran en los Sistemas de
Informacién relacionados con el objeto del contrato y a cargo de la dependencia, de
acuerdo con las directrices de la Direccion de Informética sobre las ultimas
versiones de bases de datos, sistema operativo, servidores de aplicacion.

Validado el FORMATO 65 ACTA DE RECIBO FINAL de fecha 21 de diciembre de 2020, no
se evidencio notificacion y/o reporte sobre la actualizacion del médulo MECI a MIPG.

De acuerdo con lo anterior, la jefe de Oficina de Control Interno, mediante correo
institucional de fecha 3 de marzo de 2021, le manifestd al sefior Moisés Brainsky,
Gerente General de ISOLUCION, su preocupacion por el presunto incumplimiento
de la PROPUESTA de actualizacién del médulo MECI por el modulo de MIPG (Se
anexan correo enviado y respuestas del contratista).
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Como consecuencia a la alerta generada por la Oficina de Control Interno, para
fecha del 09/04/21, el contratista realizo la actualizacién indicada y posteriormente,
el 04/05/21 la Entidad realiz6 el tltimo pago del contrato mencionado anteriormente.
A continuacion, se presenta en una linea de tiempo las fechas relevantes de los
pagos y avances que registré este contrato:

Pagos vs. Avance del Contrato 20000599 H3

Modificaterio
Inicio de contrato Acta de Recibo final

Fin de contratp programado Fecha de actulizacion MECI a MIPG

[ [ ] [ [ ] [ 1] ]
10/7/20 10/8/20 10/9/2D 10/10/20 10/11/20 10/12/20 10/1/21 10/2/21 10/3/21 10/4/21

$7.372.099,00
Pago contrato $7.372.100,00 $20.706.000,00 $ 13.447.050,00
$10.103.149,00 Pago contrato pago adicion Pago final contrato
Pago contrato $7.372.100,00
Pago contrato

7.12. Debilidades en el proceso de supervision de los contratos y 6rdenes de
compras.

Se observd, durante el desarrollo de la presente evaluacion del sistema de control
interno, debilidades en la actividad de supervision de los contratos y de las 6rdenes
de compra, las cuales se relacionan a continuacion:

» Ladocumentacion relacionada con las actas de inicio, recibo final, liquidacion,
pagos e informes de la supervision, es incompleta y en la mayoria de los
casos, no se encuentran firmadas y archivadas en los sistemas de
informacion de la Entidad y SECOP.

» Las debilidades en la supervision de las obligaciones y deberes pactadas en
los contratos y las 6rdenes de compra, no permite subsanar de manera
eficiente y eficaz, las mudltiples fallas e inconvenientes técnicos que
permanentemente registra el aplicativo ISOLUCION.

» Los inconvenientes y fallas técnicas que registra de manera reiterativa el
aplicativo, no es coherente, con los recursos invertidos (costos) anualmente
en mantenimiento, con la intencion de mantener un sistema de informacion
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operativo y confiable. Por la anterior situacion, se estima conveniente remitir
el presente informe, a la Oficina de Control Interno Disciplinario, para que, de
acuerdo con su competencia, determine, la ocurrencia de un presunto
detrimento patrimonial.

8. HALLAZGOS.

Hallazgo numero 1 — Debilidades en la supervision de los contratos de
prestacion de servicios y O6rdenes de compras relacionados con la
implementacién y mantenimiento del aplicativo ISOLUCION.

Las debilidades evidenciadas en la supervision de los contratos relacionados con la
implementacion y el mantenimiento del aplicativo ISOLUCION, las cuales se
relacionan en el presente informe, impactan de alguna manera, en la funcionalidad
y operacion del aplicativo, lo cual, se ve reflejado, en los continuos reportes de los
usuarios sobre reiterativas fallas técnicas y caidas del sistema, afectando el proceso
de ingreso y/o cargue de la informacion, la medicion de indicadores, las consultas
de los informes, la revision y consulta de las actas y de las resoluciones, los
formatos, los procesos y los procedimientos. No se evidencia que el (los) Supervisor
(es) del contrato, haga seguimiento a los ANS pactados y sin embargo, si se realiza
la autorizacion de los pagos de las facturas presentadas por el contratista.

Actividad de Control Recomendada.

Se deben programar y realizar seguimientos periddicos al cumplimiento de las
obligaciones de la supervision y a los demas documentos relacionados, con el
objeto contractual pactado en los contratos de prestacion de servicios y 6rdenes de
compra Suscritos.

Responsable.

Secretaria de Sistemas de Informacion — TI

Hallazgo namero 2 — Inapropiado tratamiento de los documentos relacionados
con el desarrollo, ejecucion y liquidacién de los contratos, incumpliendo las

normas de archivo.

En el presente proceso de evaluacion, ademas, se evidencio, la ausencia de
adecuados mecanismos de control, para el archivo, conservacién y cargue en
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SECOP y BOG7 de los documentos que soportan los procesos y actividades
relacionadas con la estructuracion del proyecto, la seleccion de proponentes, el
desarrollo del objeto contratado, la ejecucion y las respectivas actas liquidacion de
los doce (12) contratos suscritos con la empresa ISOLUCION SISTEMAS
INTEGRADOS DE GESTION S.A.

En algunas de las carpetas existentes en BOG7, no se evidenciaron archivados, los
documentos soportes de la totalidad de los contratos. Ademas, de lo anterior, se
evidenciaron archivados, formatos sin diligenciar y los escasos existentes, carecen
de las firmas requeridas. Igualmente, no se evidenciaron las cuentas de cobro
presentadas por el contratista y la gestion de los pagos.

Lo anterior, limita considerablemente, la realizacidén del proceso de auditoria interna
(OCI) y externa (CGR).

Actividad de Control Recomendada.

Propender por dar estricto cumplimiento al manual de contratacion de la Entidad en
lo relacionado con el Capitulo IV, numeral 4 en el cual se estable; “;,CUALES SON
LAS FUNCIONES/OBLIGACIONES DEL SUPERVISOR O INTERVENTOR?” en
todo lo concerniente con la publicacion y archivo de los documentos de los contratos
suscritos por la Entidad en el SECOP y BOG?7.

Responsable.
Secretaria de Tecnologias de la Informacién — Tl

9. CONCLUSIONES.

= Durante la presente evaluacion del sistema de control interno, se evidencio,
gue las debilidades que registra el proceso de supervision de los contratos,
consisten especialmente, en la inoportuna identifica de la causa raiz que
originan las continuas fallas técnicas y las salidas de la operacion y/o caidas
del aplicativo ISOLUCION, lo cual se ve reflejado, en la ausencia de
adecuados mecanismos de control, de seguimiento y de requerirle al
contratista, el cumplimiento de las obligaciones y deberes pactados en los
contratos de prestacion de servicios y érdenes de compra.
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Se observo igualmente, que, como consecuencia a la falta de seguimiento de
los ANS (Acuerdos de Nivel de Servicio) en los informes mensuales, no se
tiene un control real sobre el cumplimiento de las actividades contempladas
en el contrato. Igualmente, no se evidenciaron requerimientos, informes o
actas, del Supervisor del contrato, solicitandole al proveedor de servicios el
cumplimiento de sus obligaciones.

Es costumbre y reiterativo que los Supervisores de los contratos asignados
por la Entidad, incumplan las normas generales de archivo, especialmente, en
lo relacionado con el cargue en el SECOP y el BOG7 de la Entidad, de los
documentos que soportan el desarrollo, ejecucién y liquidacién de los mismos.
Lo anterior, ademas, restringe sustancialmente, el desarrollo adecuado y
oportuno, de las auditorias internas (OCIl) y externas (CGR).

Se remitira el presente informe a la Oficina de Control Disciplinario Interno,
para que, de acuerdo con su valoracion, de inicio a las averiguaciones y faltas
disciplinarias que presuntamente pudo haber cometido los Servidores
Pulblicos asignados a la supervision de los doce (12) contratos celebrados con
la empresa ISOLUCION SISTEMAS INTEGRADOS DE GESTION S.A.

Se debe hacer la evaluacion costo — beneficio de mantener el sistema de
informacion ISOLUCION al interior de Aerocivil dado que: se tiene en uso
solamente el 61% de la totalidad de la solucién. Igualmente, se presenta un
atraso en 21 actualizaciones de acuerdo con lo indicado por la pagina oficial
de ISOLUCION. Ademas, se han presentado fallas repetitivas en el sistema
que no han sido solucionadas por parte del proveedor y no se estd cumpliendo
con los ANS establecidos para atencién de los casos reportados.

Atentamente,

SONIA MARITZA MACHADO CRUZ
Jefe Oficina de Control Interno

Elabor6: Victor Manuel Valdivieso Ruiz/Oficina de Control Interno.
Carlos Enrique Bacca Acosta/Oficina de Control Interno.

Reviso:  Sonia Maritza Machado Cruz/Jefe Oficina de Control Interno.
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